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Aktualizacja oprogramowania weryfikujgcego podpisy elektroniczne

W zwigzku z planowang aktualizacjg oprogramowania weryfikujgcego podpisy elektroniczne
zidentyfikowano potencjalny problem dotyczacy stosowania skrotéow sha-1. Zaktualizowana
wersja biblioteki kryptograficznej (DSS) wprowadza bardziej rygorystyczne warunki dotyczace
stosowania funkcji skrotu, ktéra powinna spetnia¢ minimalne wymagania we wszystkich
elementach podpisu. Stosowana dotychczas wersja dopuszczata jako poprawne podpisy,

w ktorych czesci podpisu uzywajg funkcji skrotu o nizszych parametrach, za$ tylko gtowny
podpis uzywa funkcji skrotu o parametrach wymaganych. Przyktady takich sytuacji obrazujg
ponizsze fragmenty:

Nieprawidtowe:

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"
/><ds:Reference ld="xml_ref_id" URI=""><ds:Transforms><ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"
/></ds:Transforms><ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"
/><ds:DigestValue>eKjf/[DUomzcSlzfJHkIF4qgDMvU=</ds:DigestValue></ds:Reference><ds:Re
ference URI="#signed-props-774bcdcf-ea63-47d8-a76e-6436e2f4d3da"
Type="http://uri.etsi.org/01903#SignedProperties"><ds:Transforms><ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"
/><ds:DigestValue>8fEDi4dg2UcsIKAOBjdaccA9FVfl=</ds:DigestValue>

Prawidtowe:

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256"/><ds:Reference 1d="r-id-715b219e397b4994f643a05c9%9a4122a5-1"
URI=""><ds:Transforms><ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-
19991116"><ds:XPath>not(ancestor-or-

self::ds:Signature)</ds:XPath></ds: Transform><ds: Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/></ds:Transforms><ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/><ds:DigestValue>nw403wnGqP7sfhQ
nhjjBCP/XEwJyw1OxIIFs75hNz6A=</ds:DigestValue></ds:Reference><ds:Reference
Type="http://uri.etsi.org/01903#SignedProperties" URI="#ICB_PL-xades-id-
715b219e397hb4994f643a05c9a4122a5"><ds: Transforms><ds: Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-
20010315#WithComments"/></ds:Transforms><ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/><ds:DigestValue>KSuQc3IJmF7NI2IU
94LDgeO1IFfTLOYy6U84ulhj0AV90=</ds:DigestValue>
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Prosimy o zweryfikowanie, czy Panstwa oprogramowanie stosowane do sktadania podpiséw
stosuje funkcje skrétu sha-256 we wszystkich elementach podpisu. Produkcyjne wdrozenie
nowej wersji oprogramowania jest planowane od listopada 2022 roku.

Informujemy jednoczesnie, ze w sSrodowisku testowym PUESC udostepniona zostata nowa
ustuga umozliwiajgca zweryfikowanie poprawnosci podpisu, z uwzglednieniem zgodnosci z
nowa wersja.
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