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1. Wstep

1.1 Zakres

Niniejszy dokument definiuje ramy dziatania Centrum Certyfikacji Ministerstwa Finanséw, w szczegélnosci
gtéwne wymagania i reguty stosowane w procesie certyfikacji oraz zarzadzania kluczami i certyfikatami
cyfrowymi, definiuje strony procesu certyfikacji oraz zobowigzania i odpowiedzialno$ci stron a takze
uczestnikow procesow certyfikacyjnych i uczestnikdw procesdw utrzymania infrastruktury CCK MF.

1.2 Publikacja dokumentu

Dokument jest dostepny pod adresem internetowym:
https://puesc.gov.pl/pki/resource/Polityka certyfikacji CCK_MF.pdf

1.3 Definicje i akronimy

Termin Definicja
Cigg danych zawierajgcy klucz publiczny wtasciciela certyfikatu oraz
dodatkowe informacje (nazwe lub identyfikator organu wydajacego
Certyfikat certyfikaty, identyfikator wtasciciela klucza, okres waznosci certyfikatu,

numer seryjny certyfikatu oraz rozszerzenia), ktéorych autentycznosé jest
zweryfikowana i potwierdzona w formie podpisu cyfrowego, przez Centrum
Certyfikacji.

CCK MF

Centrum Certyfikacji Ministerstwa Finanséw

Pole certyfikatu

Miejsce do umieszczenia wtasciwej informacji, ktéra ma by¢ zawarta
w certyfikacie (np. imie Subskrybenta).

Rozszerzenie certyfikatu

Dodatkowe informacje umieszczone w certyfikacie definiujgce Iub
uszczegotawiajgce zakres jego stosowalnosci.

Strona ufajaca

Podmiot, ktéry na podstawie danych zawartych w certyfikacie subskrybenta,
decyduje o uznaniu lub odrzuceniu jego uwierzytelnienia.

Subskrybent

Podmiot, ktéry otrzymat od CCK MF spersonalizowany cyfrowy certyfikat
klucza publicznego. Za pomocg klucza prywatnego dokonuje on
uwierzytelnienia i sktada podpisy cyfrowe, zgodnie z dopuszczalnymi
zastosowaniami certyfikatu.

Sciezka certyfikacji

Nieprzerwany tancuch zaufania do certyfikatéw wydawanych przez zaufane
urzedy certyfikacji, rozpoczynajacy sie od certyfikatu subskrybenta,
a konczacy sie na gtéwnym urzedzie w hierarchii certyfikacji.

Centrum Certyfikacji
(Urzad Certyfikacji)

Struktura organizacyjna wyposazona w odpowiednie narzedzia i procedury,
petnigca funkcje tzw. ,,zaufanej trzeciej strony” w procesie certyfikacji kluczy
subskrybentow. Centrum certyfikacji jest odpowiedzialne za swiadczenie
ustug zarzadzania certyfikatami cyfrowymi.

Akronim Znaczenie
CCK Centrum certyfikacji kluczy (jednostka sktadowa CCK MF)
CIRF Centrum Informatyki Resortu Finanséw
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CRL Certificate Revocation List — lista zastrzezonych oraz uniewaznionych certyfikatéw. Zawiera
numery seryjne certyfikatéw, czas uniewaznienia badz zastrzezenia oraz powdd.

DN Distinguished Name - notacja wzglednych nazw wyrdzniajgcych obiektow (np. oséb
fizycznych, serwerdw, czy ustug sieciowych) potgczonych przecinkami, zgodnie z normg X.500

EAL The Evaluation Assurance Level — miedzynarodowa klasyfikacja pozioméw zabezpieczen wg
Common Criteria

EIPS Federal Information Processing Standard — federalny standard przetwarzania informacji w
USA

HSM Hardware Security Module — Sprzetowy Modut Bezpieczenstwa

MF Ministerstwo Finansow

PUESC Platforma Ustug Elektronicznych Skarbowo-Celnych

PR Punkt Rejestracji

REC Request for Comments — techniczne oraz organizacyjne dokumenty w formie rekomendacji
publikowanych przez Internet Engineering Task Force

SISC System Informacyjny Skarbowo - Celny

1.4 Odpowiedzialno$¢ i ograniczenia

Dokument niniejszy jest wigzacy dla wszystkich uzytkownikéw (Strony ufajace i Subskrybenci) oraz
uczestnikow procesow certyfikacji i utrzymania CCK MF.

Centrum Certyfikacji Ministerstwa Finanséw nie ponosi odpowiedzialno$ci za skutki niezgodnego z niniejsza
Polityka uzycia certyfikatu wydanego Subskrybentowi.

CCK MF jest zobligowane do:

o wilasciwego zabezpieczania swych kluczy prywatnych przed uszkodzeniem lub ujawnieniem,

e zapewnienia kontroli dostepu do sprzetu i oprogramowania uzywanego w CCK MF,

e terminowej realizacji zadan zawieszenia / uniewaznienia certyfikatow,

e publikowania i utrzymywania aktualnych list CRL.

W zadnym razie CCK MF nie bedzie odpowiada¢ za jakiekolwiek szkody Subskrybentéw i Stron ufajacych,
badz innych stron, wynikte, badZz w jakikolwiek sposéb zwigzane z naduzyciem lub wykorzystaniem
certyfikatu wydanego przez CCK MF, ktéry zostat:

e uniewazniony lub wygast,

e uzyty w niedozwolonym celu,

e zmanipulowany,

e ztamany,

e pominiety.

Wytgczenia i ograniczenia odpowiedzialnosci podlegajg modyfikacji przez stosowne klauzule zawartych
umow, dotyczacych wzajemnej certyfikacji, ktére mogg by¢ sformutowane inaczej.

1.5 Adresyidane kontaktowe

WHtascicielem systemu jest Ministerstwo Finansow, Departament Bezpieczenstwa i Ochrony Informacji, 00-
950 Warszawa, ul. Swietokrzyska 12. Utrzymaniem systemu i jego administrowaniem z ramienia wtasciciela
zajmuje sie Centrum Informatyki Resortu Finanséw.
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W sprawach zwigzanych z funkcjonowaniem CCK MF mozna kontaktowac sie pocztg elektroniczng na adres
wtasciciela Sekretariat.DB@mf.gov.pl. W sprawach wsparcia lub uniewazniania certyfikatéw nalezy
kontaktowac sie z centrum wsparcia, ktdrego adres jest publikowany na Platformie Ustug Elektronicznych
Skarbowo-Celnych https://puesc.gov.pl/pomoc lub za posrednictwem systemu Centralny Service Desk w
Ministerstwie Finanséw. Informacje o sposobie uzyskiwania lub uniewazniania certyfikatéw CCK MF
Zewnetrzne sg dostepne na stronie https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

2. Uczestnicy procesu certyfikacji i ich obowigzki

Polityka Certyfikacji CCK MF okresla relacje zachodzgce pomiedzy podmiotami biorgcymi udziat w procesie
certyfikacji oraz uzytkownikami dostarczanych ustug, a takie podstawowe wymagania zwigzane ze
Swiadczeniem ustug CCK MF. Regulacje te dotyczg centréw certyfikacji, Subskrybentéw oraz Stron
ufajacych.

2.1 Centrum Certyfikacji Ministerstwa Finansow

Centrum Certyfikacji Ministerstwa Finansow jest gtéwnym urzedem swiadczacym ustugi certyfikacyjne
(root), ktéry sam sobie poswiadczyt zaswiadczenie certyfikacyjne oraz wydaje zaswiadczenia certyfikacyjne
innym urzedom $wiadczgcym ustugi certyfikacyjne w strukturze CCK MF (podrzednym CCK). Centrum
Certyfikacji Ministerstwa Finansow $swiadczy ustugi wytgcznie na rzecz podrzednych CCK. Certyfikat CCK MF
(CCK_MF_Root.crt) dostepny jest pod adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-
certyfikat-celny

CCK MF publikuje listy CRL pod adresem https://puesc.gov.pl/pki/crl/mfroot.crl

2.2 CCK MF Wewnetrzne

CCK MF Wewnetrzne otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji Ministerstwa
Finanséw. Subskrybentami CCK MF Wewnetrzne sg pracownicy jednostek podlegtych ministrowi
wtasciwemu do spraw finanséw. CCK MF Wewnetrzne wydaje certyfikaty Subskrybentom, weryfikujac
uprzednio ich tozsamosc. Certyfikaty emitowane przez CCK MF Wewnetrzne moga stuzy¢ do potwierdzenia
integralnosci danych, zapewnienia poufnosci oraz potwierdzenia tozsamosci nadawcy. Certyfikat
CCK_MF_Wewnetrzne.crt jest dostepny pod adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-
certyfikat-celny

Informacje o uniewaznieniach certyfikatdw emitowanych przez CCK MF Wewnetrzne publikowane s3 pod
adresem https://puesc.gov.pl/pki/crl/mfwew.crl.

2.3 CCK MF Zewnetrzne

CCK MF Zewnetrzne otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji Ministerstwa
Finansow. Subskrybentami CCK MF Zewnetrzne sg osoby niebedgce pracownikami jednostek podlegtych
ministrowi wfasciwemu do spraw finansdw, posiadajgce zarejestrowane konto na Platformie Ustug
Elektronicznych Skarbowo-Celnych. Zakres uznawania certyfikatu wynika z zakresu upowaznien
Subskrybenta uzyskanych w procedurze rejestracji osoby fizycznej na PUESC oraz ewentualnych
upowaznien do reprezentowania podmiotow. Certyfikaty emitowane przez CCK MF Zewnetrzne moga
stuzy¢ do potwierdzenia integralnosci danych oraz tozsamosci nadawcy (wytgcznie w odniesieniu do ustug
Swiadczonych za posrednictwem PUESC przez jednostki podlegte ministrowi wtasciwemu do spraw
finanséw). Certyfikat CCK_MF_Zewnetrzne.crt jest dostepny pod adresem
https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

Informacje o uniewaznieniach certyfikatow emitowanych przez CCK MF Zewnetrzne publikowane s3g pod
adresem https://puesc.gov.pl/pki/crl/mfzew.crl.
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2.4 CCK MF Infrastruktura i Aplikacje

CCK MF Infrastruktura i Aplikacje otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji
Ministerstwa Finansow. CCK MF Infrastruktura i Aplikacje zapewnia ustugi certyfikacyjne na potrzeby
infrastruktury technicznej, aplikacji oraz ustug swiadczonych drogg elektroniczng, w celu zapewnienia ich
uwierzytelnienia. CCK MF Infrastruktura i Aplikacje jest wystawcy certyfikatéw pieczeci elektronicznej dla
ustug i jednostek resortu finansow, certyfikatow uwierzytelniania stron intranetowych, aplikacji, ustug
sieciowych, ochrony poczty elektronicznej. Certyfikat CCK_MF_Infrastruktura_i_Aplikacje.crt jest dostepny
pod adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

Informacje o uniewaznieniach certyfikatéw publikowane s3 pod adresem
https://puesc.gov.pl/pki/crl/mfinfapl.crl.

2.5 Zewnetrzne centrum certyfikacji

Zewnetrzne centrum certyfikacji moze wejs¢ w zaufang relacje z CCK MF w celu wzajemnego uznawania
swoich certyfikatdw. Wzajemne uznawanie certyfikatdw wymaga zawarcia odpowiedniego porozumienia.

2.6 Subskrybenci

Subskrybentem jest osoba, organizacja lub komponent techniczny (system, aplikacja), ktory postuguje sie
certyfikatem wydanym przez jeden z Urzeddw certyfikacji w celu potwierdzenia swojej tozsamosci.
Certyfikaty emitowane przez CCK MF Wewnetrzne oraz CCK MF Zewnetrzne sg powigzane z osobami
(subskrybentami CCK MF Wewnetrzne oraz CCK MIF Zewnetrzne mogg by¢ wytgcznie osoby).

Subskrybent jest zobowigzany do nalezytej ochrony klucza prywatnego przed ujawnieniem lub
wykorzystaniem przez osoby nieupowaznione. CCK MF nie moze tworzyé i przechowywac klucza
prywatnego Subskrybenta bedgcego osoba, z wyjgtkiem kopii klucza stuzgcego do szyfrowania danych.
W przypadku uzasadnionego podejrzenia uzyskania dostepu do klucza prywatnego przez osobe
nieuprawniong, utraty lub ujawnienia klucza prywatnego albo wystgpienia okolicznosci, w ktérych istnieje
ryzyko nieuprawnionego postuzenia sie kluczem, Subskrybent jest zobowigzany do niezwtocznego
uniewaznienia certyfikatu.

2.7 Strony ufajgce

Strona ufajaca to kazda osoba (réwniez ustuga, system), ktora uzywa certyfikatu wydanego przez CCK MF
do potwierdzenia tozsamosci nadawcy oraz integralnosci podpisanych danych. Strona ufajgca jest
zobowigzana do rzetelnej weryfikacji poprawnosci podpisu cyfrowego oraz statusu certyfikatu. CCK MF
publikuje w tym celu informacje o uniewaznieniach certyfikatéw. Strona ufajaca jest zobowigzana do
kazdorazowe] weryfikacji tresci i statusu waznosci certyfikatu. CCK MF nie ponosi odpowiedzialnosci za
skutki akceptacji certyfikatu zawieszonego, uniewaznionego lub dla ktérego uptynat termin jego waznosci.

3. Wykorzystywanie certyfikatu

3.1. Dozwolone wykorzystanie certyfikatu

CCK MF moze emitowac certyfikaty o réznorodnym typie zastosowan, przy czym ich wykorzystanie
ogranicza sie do potrzeb wewnetrznych jednostek podlegtych ministrowi wtasciwemu do spraw finanséw,
jak réwniez do komunikacji miedzy obywatelami a tymi jednostkami w sprawach dotyczgcych zatatwiania
spraw prowadzonych w ramach ustug realizowanych drogg elektroniczng. W szczegdlnosci certyfikaty CCK
MF majg zastosowanie do uwierzytelniania dokumentéw za pomocg zaawansowanego podpisu
elektronicznego weryfikowanego za pomocg certyfikatu celnego, o ktérym mowa w art. 10b ustawy z dnia
19 marca 2004 r. ,,Prawo celne” oraz w § 4 pkt 3 Rozporzadzenia Ministra Rozwoju i Finanséw z dnia
19 wrzesnia 2017 r. w sprawie sposobu przesytania deklaracji i podan oraz rodzajéw podpisu
elektronicznego, ktérymi powinny byé opatrzone.
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3.2. Zabronione wykorzystanie certyfikatu

Certyfikaty emitowane przez CCK MF nie sg certyfikatami kwalifikowanymi w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.
Certyfikaty CCK MF nie mogg by¢ wykorzystywane przez osoby badz podmioty zewnetrzne w stosunku do
MF i jednostek podlegtych, w celu innym niz przekazywanie danych do systeméw MF lub weryfikacja
komunikatéw przekazywanych z tych systemoéw. W szczegdlnosci certyfikaty emitowane przez CCK MF
Zewnetrzne, CCK MF Wewnetrzne, CCK MF Infrastruktura i Aplikacje, nie mogg stuzyé do potwierdzania
tozsamos$ci nadawcy w zyciu prywatnym, w relacjach handlowych, umowach cywilno-prawnych,
w sprawach kierowanych do innych podmiotéw badz urzedéw administracji publicznej, z wyjatkiem ustug
Swiadczonych za posrednictwem platform elektronicznych Ministerstwa Finanséw lub Krajowej
Administracji Skarbowej oraz wewnetrznej wymiany informacji w jednostkach podlegtych ministrowi
witasciwemu do spraw finansow.

4. ldentyfikacja i uwierzytelnianie

4.1 Nazewnictwo

Kazdy Subskrybent rozpoznawany jest w oparciu o unikalny identyfikator DN zawarty w certyfikacie.
Subskrybent moze posiada¢ dowolng liczbe certyfikatéw zawierajgcych ten sam identyfikator (DN). Pola
certyfikatu: Podmiot (subject) i Wystawca (issuer) muszg wystepowaé w kazdym certyfikacie, a ich
zawarto$¢ musi by¢ zgodna ze standardem X.500.

Certyfikaty wydawane przez CCK MF zawierajg co najmniej nastepujace elementy identyfikujgce
Subskrybenta:

Nazwa wystawcy Pola identyfikujgce Subskrybenta
CCK MF Zewnetrzne UID/serialNumber = ID SISC

CN = imie nazwisko

GN = imie

SN = nazwisko
E = adres e-mail

CCK MF Wewnetrzne UID/serialNumber = unikalny identyfikator
CN = imie nazwisko
GN =imie

SN = nazwisko
E = adres e-mail
OU = jednostka organizacyjna

CCK MF Infrastruktura i Aplikacje CN = nazwa
E = adres e-mail

4.2 Walidacja tozsamosci

421 CCK MF Zewnetrzne
CCK MF Zewnetrzne prowadzi walidacje tozsamosci Subskrybenta na podstawie danych uzyskanych z bazy
podmiotéw zarejestrowanych w SISC. CCK MF Zewnetrzne odmawia wydania certyfikatu osobom
niezarejestrowanym — nieposiadajgcym nadanego unikalnego identyfikatora (IdSISC). W celu ztozenia
whniosku o wydanie certyfikatu uzytkownik musi posiada¢ aktywne konto na PUESC. Szczegdtowy sposdb
postepowania okresla procedura wydania certyfikatu.
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4.2.2 CCK MF Wewnetrzne
CCK MF Wewnetrzne prowadzi walidacje tozsamosci Subskrybenta realizowang przez operatoréw
w punktach rejestracji lub na podstawie uwierzytelnienia w ustudze Active Directory MF. Szczegdtowy
sposdb postepowania okresla procedura wydania certyfikatu.

423 CCK MF Infrastruktura i Aplikacje

CCK MF Infrastruktura i Aplikacje prowadzi walidacje poprzez potwierdzenie danych zawartych we wniosku
przekazanym do CCK. Szczegdtowy sposdb postepowania okresla procedura wydania certyfikatu.

5. Cykl zycia certyfikatu

5.1 Wohnioski o wydanie certyfikatu
Szczegdtowe zasady wnioskowania opisane zostaty w odnosnych procedurach.

5.2 Woystawienie certyfikatu

Jesli wniosek spetnia wszystkie wymogi, Subskrybentowi zostaje wydany certyfikat. Certyfikaty
uzytkownikéw koncowych wystawiane sg na okres nie dtuzszy niz 5 lat. Certyfikacja wykonywana jest
niezwtocznie po wptynieciu wniosku do CCK MF. CCK MF udostepnia Subskrybentowi poufny kod
identyfikacyjny, niezbedny do uwierzytelnienia w kontaktach z CCK MF.

5.3 Akceptacja certyfikatu

Wymaga sie, aby Subskrybent, na rzecz ktérego wystawiono certyfikat, zweryfikowat prawidtowos$¢é danych
zawartych w certyfikacie, bezpos$rednio po jego otrzymaniu. W przypadku stwierdzenia nieprawidtowosci,
Subskrybent powinien niezwtocznie poinformowa¢ o tym wydawce certyfikatu bezposrednio lub za
posrednictwem centralnego systemu wsparcia (help-desku), uniewazni¢ wydany certyfikat i wystgpic
z wnioskiem o wydanie nowego, dokonujac uprzednio korekty wadliwych danych. Brak informacji ze strony
Subskrybenta o nieprawidtowosciach jest traktowany jako akceptacja certyfikatu.

5.4 Modyfikacja certyfikatu

W przypadku modyfikacji danych nalezy uniewaznié¢ certyfikat z nieaktualnymi danymi i wydac¢ nowy.

5.5 Zawieszenie i uniewaznienie certyfikatu

Certyfikaty wydane przez CCK MF mogg by¢ czasowo zawieszane lub trwale uniewazniane. Informacja
o zawieszeniu lub uniewaznieniu jest publikowana na CRL.

5.5.1 Okolicznosci uzasadniajgce uniewaznienie
Certyfikat podlega uniewaznieniu w przypadku:
e utraty nosnika z kluczem prywatnym,
e ujawnienia klucza prywatnego,
e stwierdzenie incydentu bezpieczeristwa moggacego skutkowac ujawnieniem klucza prywatnego,
e zmiany danych Subskrybenta lub, w przypadku weryfikacji — braku mozliwosci potwierdzenia
tozsamosci Subskrybenta,
e ztozenia przez Subskrybenta dyspozycji uniewaznienia,
e razgcego ztamania przez Subskrybenta zasad, okreslonych w Polityce Certyfikacji.

5.5.2  Okolicznosci uzasadniajgce zawieszenie
Certyfikat podlega zawieszeniu w przypadku czasowe] utraty przez Subskrybenta kontroli nad kluczem
prywatnym, gdy nie wystepujg przestanki do stwierdzenia, Zze naruszona zostata poufnos$é klucza
prywatnego, lub ze zostat on uzyty przez nieuprawniong osobe. Zawieszenie jest operacjg odwracalng, tzn.
po wyjasnieniu sytuacji i uzyskaniu pewnosci o bezpieczenstwie klucza, waznosé certyfikatu moze byé¢ na
whniosek Subskrybenta przywrdcona.
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5.5.3  Osoby uprawnione do sktadania wniosku o zawieszenie lub uniewaznienie certyfikatu
O uniewaznienie lub zawieszenie certyfikatu mogg wnioskowad:
e Subskrybent lub jego przedstawiciel,
e administrator CCK,
e inne osoby wymienione w odnosnych procedurach.
Whniosek powinien zawiera¢ powdd uniewaznienia/zawieszenia.

5.5.4  Procedura zawieszenia lub uniewaznienia certyfikatu
Procedura zawieszenia badz uniewaznienia certyfikatu obejmuje:
e zgtoszenie wniosku o zawieszenie / uniewaznienie,
e walidacje zgtoszonego wniosku,
e realizacje bgdz odrzucenie wniosku.
Szczegotowe zasady i przebieg procesu zawieszania / uniewazniania certyfikatu okreslajg odnosne
procedury.

5.5.5 Odwotanie zawieszenia certyfikatu

Procedura odwotania zawieszenia certyfikatu przebiega analogicznie jak zawieszenie certyfikatu. Po
weryfikacji danych i autoryzacji Subskrybenta uprawniony operator przywraca waznos¢ certyfikatu.

5.5.6  Termin rozpatrywania wniosku o zawieszenie / uniewaznienie certyfikatu

Czynnosci majace na celu zawieszenie lub uniewaznienie certyfikatu bedg podejmowane niezwtocznie, nie
pdzniej niz w ciggu 1 doby od zgtoszenia wniosku przez uprawniong osobe. W przypadku trudnosci
z walidacjg wniosku CCK MF moze wstrzymaé sie z jego realizacjg badz zmieni¢ kwalifikacje wniosku
0 uniewaznienie na wniosek o zawieszenie, do czasu usuniecia watpliwosci.

5.5.7 Informacje o zawieszeniu / uniewaznieniu certyfikatu lub odwotaniu jego zawieszenia

Informacja o zawieszeniu / uniewaznieniu certyfikatu lub odwotaniu jego zawieszenia jest publikowana na
CRL w ciggu 1 godziny od wykonania operacji. Adresy publikacji CRL podano w rozdziale 2.

5.5.8  Czestotliwos¢ publikowania CRL
CRL publikowane sg przynajmniej 1 raz na dobe.

5.5.9  Korzystanie z CRL

Przed akceptacjg jakiegokolwiek certyfikatu Strona ufajgca zobowigzana jest pobra¢ najnowszg CRL
i sprawdzié¢ statusy wszystkich certyfikatdw ze $ciezki zaufania. Strona ufajgca powinna takze weryfikowaé
autentycznosc¢ i integralnosc CRL.

5.6 Zakonczenie subskrypcji

Zakonczenie subskrypcji certyfikatu moze wystgpi¢ w dwdch przypadkach:
e gdy minat okres waznosci certyfikatu,
e gdy uniewazniono certyfikat.

6. Wymogi techniczne

6.1 Wielkos¢ kluczy i algorytmy

Wykorzystuje sie funkcje skrotu SHA oraz klucze RSA o dtugosci od 2048 do 4096 bitow. Domysinym
algorytmem podpisu jest: sha256WithRSAEncryption. Do celéw podpisu elektronicznego typowo stosuje sie
klucze RSA o dtugosci 2048 bitow.
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6.2 Generowanie i zabezpieczanie kluczy

Klucze prywatne CCK sg zabezpieczone przez sprzetowy modut bezpieczenstwa (HSM), a dostep do systemu
certyfikacji jest chroniony przez zabezpieczenia techniczne i proceduralne. Modut HSM powinien spetniaé
wymogi zgodnie z FIPS 140-2 na poziomie co najmniej 2. Proces generowania kluczy na urzgdzeniach HSM
powinien by¢ autoryzowany przy uzyciu no$nikéw kryptograficznych z tzw. podziatem sekretu, w obecnosci
co najmniej 2 upowaznionych osob. Wszystkie klucze powinny by¢ generowane przy uzyciu liczb
pseudolosowych.

Rodzaj CCK Dtugosé klucza RSA Algorytm funkcji skrétu
Gtéwny urzad certyfikacji 4096 bitow sha512
Posrednie urzedy certyfikacji 2048 bitow sha256

Klucze Subskrybentéw generowane sg po stronie Subskrybenta, z wyjatkiem kluczy przechowywanych na
HSM. Zaleca sie stosowanie nosnikéw kryptograficznych zgodnych z FIPS 140-2 lub EAL4 (lub wyzsze).

6.3 Kopie zapasowe kluczy prywatnych

Klucze CCK moga by¢ przechowywane poza urzadzeniem HSM wytacznie w formie zaszyfrowanej.
Zaszyfrowane klucze mogg byé przechowywane w kopiach bezpieczenstwa wraz z oprogramowaniem
systemu. Odszyfrowanie kluczy dopuszczalne jest tylko w bezpiecznym srodowisku HSM. CCK MF nie
posiada kopii kluczy prywatnych Subskrybentéw, z wyjgtkiem kluczy przechowywanych na HSM. CCK MF
Wewnetrzne moze przechowywac jedynie dane umozliwiajgce odtworzenie klucza prywatnego
Subskrybenta, stuzgcego do szyfrowania. Dane te przechowuje sie w bazie systemu w postaci zaszyfrowanej
dedykowanym kluczem zabezpieczonym na urzgdzeniu HSM.

6.4 Kopia zapasowa systemu

Serwery CCK sg poddawane procedurze wykonywania kopii zapasowej w celu zapewnienia mozliwosci
odtworzenia systemu po awarii.

6.5 Zabezpieczenia sieciowe

Serwery CCK sg zlokalizowane w wydzielonej strefie sieciowej. Dostep administracyjny jest regulowany na
poziomie urzadzen (okreslone przeptywy sieciowe) i kont uzytkownikéw. Infrastruktura CCK nie posiada
bezposredniego styku z siecig publiczng.

6.6 Zabezpieczenia fizyczne pomieszczen

Zabezpieczenia fizyczne, w szczegdlnosci obejmujgce zagadnienia zwigzane z:
e kontrolg dostepu (w tym w strefach wysokiego bezpieczenstwa),

e zasilaniem,

e zabezpieczeniem przeciwogniowym,

e ochrong przed zalaniem,

e gospodarkg odpadami,

okreslaja regulacje zawarte w Polityce Bezpieczeristwa Fizycznego CIRF.

6.7 Monitorowanie operacji

Operacje wykonywane w ramach CCK MF s3 logowane. Logi zwigzane z dziataniem CCK powinny by¢
przechowywane przez okres co najmniej 2 lat.
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7. Organizacja i personel

7.1 Zarzadzanie bezpieczenstwem
Zasady dostepu do infrastruktury technicznej CCK sg okreslane przez polityki obowigzujace w CIRF.

Przydzielanie uprawnien personelowi CCK odbywa sie zgodnie z odnosnymi instrukcjami zarzadzania.
Poszczegdlne role w zakresie administrowania, utrzymania i kontroli dziatalnosci sg rozdzielone.

7.2 Tryb dziatania CCK MF

System informatyczny CCK MF jest zarzadzany przez rozdzielone zespoty administratorow infrastruktury
technicznej oraz aplikacji. Nadzoér nad funkcjonowaniem systemu realizowany jest w trybie catodobowym
(24/7/365) w celu zapewnienia wysokiej dostepnosci ustug. Wsparcie dla uzytkownikéw realizowane jest
catodobowo za posrednictwem centralnego help-desku SISC.

7.3 Zabezpieczenia proceduralne

CCK MF posiada dedykowany zbiér procedur zwigzanych z funkcjami certyfikacyjnymi (certyfikacjg,
uniewaznianiem/zawieszaniem) oraz nadawaniem uprawnienn do systemu na poziomie aplikacyjnym.
W zakresie administrowania systemem informatycznym stosowane sg obowigzujgce w Resorcie Finanséw
procedury i regulacje.

7.4 Kwalifikacje personelu

Wymaga sie, aby kazdy merytoryczny pracownik CCK:

e posiadat wiedze i praktyczne wyszkolenie w zakresie obstugi/administrowania systemu
certyfikujgcego,

e posiadat wiedze w zakresie bezpieczenstwa teleinformatycznego,

e nie byt prawomocnie karany za przestepstwa umysine,

e posiadat wyksztatcenie kierunkowe lub ekwiwalentng praktyke branzows,

e posiadat wiedze w zakresie obowigzujgcych zasad, polityk, procedur niezbednych do wykonywania
dziatan w ramach CCK MF.

7.5 Procedury kontroli personelu
Wszystkie czynnosci kontrolne personelu odbywajg sie zgodnie z procedurami Resortu Finanséw.

7.6 Sankcje za nieupowaznione dziatania

W przypadku stwierdzenia albo uzasadnionego podejrzenia nieupowaznionego dziatania pracownika
obstugujgcego, jego dostep do systemu ulega niezwtocznemu zawieszeniu, do czasu wyjasnienia. Sposdb
prowadzenia postepowania wyjasniajgcego okreslajg obowigzujgce w jednostkach Resortu Finansow
regulacje.

Sankcje za naruszenie obowigzkdéw stuzbowych regulujg przepisy powszechnie obowigzujgcego prawa oraz
wydane na ich podstawie regulacje wewnetrzne.

7.7 Dokumenty udostepniane personelowi

Personelowi udostepniane sg nastepujgce dokumenty:

e Polityka Certyfikacji CCK MF,

e obowigzujgce procedury i instrukcje,

o dokumentacja techniczna zwigzana z wykonywanymi czynnosciami.

7.8 Personel utrzymania CCK
Utrzymanie warstwy technicznej systemu oraz administrowanie systemem w warstwie aplikacyjnej realizuje
Centrum Informatyki Resortu Finanséw.
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8. Profile certyfikatow CCK i list CRL

W niniejszej sekcji opisano strukture certyfikatow wydawanych przez CCK. Kazde z CCK wchodzacych
w sktad CCK MF posiada zestaw skonfigurowanych schematéw certyfikacyjnych, w ramach ktérych
certyfikowane sg klucze Subskrybentéw.. Puste miejsca w tabelach ponizej oznaczajg atrybuty specyficzne
dla danej kopii certyfikatu.
Kazde CCK publikuje odrebng liste CRL. Adresy publikacji wskazane sg w rozdziale 2.

8.1 CCK MF
Atrybut Wartos¢ Opis

Version v3 Certyfikat wersja x.509 v3

Serial number Unikatowy numer seryjny certyfikatu

Signature — P .

algorithm Identyfikacja algorytmu skrétu i podpisu
CN = Centrum Certyfikacji Ministerstwa Finansow
OU = Krajowa Administracja Skarbowa )

Issuer - . Wystawca certyfikatu
O = Ministerstwo Finansow
C=PL

Valid from Poczatek okresu waznosci certyfikatu

Valid to Koniec okresu waznosci certyfikatu

Subject Dane subskrybenta

Public key bitowa wartos¢ publicznego klucza RSA

Authority Key KeylID = cd b5 7d 5a 84 Oc 4a 87 bb 77 38 7d da Identyfikator klucza

Identifier e37a3a2afl7b90 Centrum Certyfikacji

Subject Key ] .

Identifier Identyfikator klucza podmiotu

Basic Subject Type=CA Okreslenie maksymalnej liczby pozioméw

Constraints

Path Length Constraint=

CCK ponizej — atrybut krytyczny

Certificate Signing, Offline CRL Signing, CLR

KeyUsage Signing Przeznaczenie kluczy — atrybut krytyczny
Certificate URL=https://puesc.gov.pl/pki/resource/Polityka o —

- | D lityk fik
Policies certyfikacji_CCK_MF.pdf ostep do polityki certyfikacji

8.2 CCK MF Zewnetrzne

Atrybut Wartosc Opis
Version v3 Certyfikat wersja X.509 v3
Serial number Unikatowy numer seryjny certyfikatu
2:22?;:\:? sha256RSA Identyfikacja algorytmu skrétu i podpisu
CN = CCK MF Zewnetrzne
Issuer ou= Ifr'f]jowa Adm?nistracja Skarbowa Wystawca certyfikatu
O = Ministerstwo Finansow
C=PL
Valid from Poczatek okresu waznosci certyfikatu
Valid to Koniec okresu waznosci certyfikatu
UID - identyfikator SISC
CN — imie + nazwisko
. GN —imie
Subject SN — nazwisko
O = PUESC
E — adres email
Public key bitowa wartos¢ publicznego klucza RSA
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Authority Key
Identifier

KeyID = al 9c e7 05 2e f4 49 a9 78 Of 4e ad 7a
fO 6f 1d ed 6a b4 19

Identyfikator klucza CCK

Subject Key
Identifier

Identyfikator klucza podmiotu

CRL Distribution
Points

URL = https://puesc.gov.pl/pki/crl/mfzew.crl

Dane punktu dystrybucyjnego list CRL

Basic Constraints

Subject Type=CA:false

Certyfikat uzytkownika (nie CA) - atrybut
krytyczny

KeyUsage

Przeznaczenie kluczy — atrybut krytyczny

ExtendedKeyUsage

Rozszerzone przeznaczenie kluczy — atrybut
krytyczny

Certificate Policies

URL=https://puesc.gov.pl/pki/resource/Polity
ka_certyfikacji_CCK_MF.pdf

Dostep do polityki certyfikacji

8.3 CCK MF Wewnetrzne

Atrybut Wartosc Opis

Version v3 Certyfikat wersja X.509 v3

Serial number Unikatowy numer seryjny certyfikatu
Signature algorithm | sha256RSA Identyfikacja algorytmu skrétu i podpisu

CN = CCK MF Wewnetrzne
OU = Krajowa Administracja Skarbowa

Issuer 0 = Ministerstwo Finansow Wystawca certyfikatu
C=PL
Valid from Poczatek okresu waznosci certyfikatu
Valid to Koniec okresu waznosci certyfikatu
UID — identyfikator
CN —imie + nazwisko
GN —imig
. SN — nazwisko
Subject 0=5C
OU — jednostka organizacyjna
E — adres email
C=PL
Public key Bitowa wartos$¢ publicznego klucza RSA
Authority Ke KeyID =cc 3b 1d ca9b 77 al c9 e2 4b 49 d3 )
IdentifieZ ' 79y25 d2 78 5d 82 a7 48 Identyfikator klucza CCK
SUbJe.CF Key Identyfikator klucza podmiotu
Identifier

CRL Distribution
Points

URL = https://puesc.gov.pl/pki/crl/mfwew.crl

Dane punktu dystrybucyjnego list CRL

Basic Constraints

Subject Type=CA:false

Certyfikat uzytkownika (nie CA) - atrybut
krytyczny

KeyUsage

Przeznaczenie kluczy — atrybut krytyczny

ExtendedKeyUsage

Rozszerzone przeznaczenie kluczy — atrybut
krytyczny

Certificate Policies

URL=https://puesc.gov.pl/pki/resource/Polity
ka_certyfikacji_CCK_MF.pdf

Dostep do polityki certyfikacji

8.4 CCK MF Infrastruktura i Aplikacje

Atrybut Wartos¢ Opis

Version v3 Certyfikat wersja X.509 v3

Serial number Unikatowy numer seryjny certyfikatu
Signature algorithm | sha256RSA Identyfikacja algorytmu skrotu i podpisu

Issuer

CN = CCK MF Infrastruktura i Aplikacje

Wystawca certyfikatu
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OU = Krajowa Administracja Skarbowa
O = Ministerstwo Finansow
C=PL
Valid from Poczatek okresu waznosci certyfikatu
Valid to Koniec okresu waznosci certyfikatu
CN — nazwa (np. dla serwera jego adres
Subject DNS)
E — adres email (np. administratora)
Public key bitowa wartos¢ publicznego klucza RSA
Authority Key KeyID = 8b 4b f7 bb 75 df 96 f6 f0 a2 e7 c9 b7 )
Identifier 96 a7 94 ea db Oc 29 Identyfikator klucza CCK
Subject Key . .
Identifier Identyfikator klucza podmiotu
L Distributi
ﬁ:intft”buuon URL=https://puesc.gov.pl/pki/crl/mfinfapl.crl | Dane punktu dystrybucyjnego list CRL
fikat uzytk ika (nie CA) -
Basic Constraints Subject Type=CA:false Certyfikat uzytkownika (nie CA) - atrybut
krytyczny
KeyUsage Przeznaczenie kluczy — atrybut krytyczny
ExtendedKeyUsage Rozszerzone przeznaczenie kluczy — atrybut
krytyczny
. . URL=https://puesc.gov.pl/pki/resource/Polity N -
f Pol D lityk fik
Certificate Policies ka_certyfikacji_CCK_MF.pdf ostep do polityki certyfikacji

8.5 CRL

Atrybut Wartosc Opis

Version V2

Issuer Wystawca listy

Effective date

Data opublikowania listy

Next update

Data publikacji nastepnej listy CRL

Signature algorithm

Identyfikacja algorytmu skrétu i podpisu

CRL number

Numer kolejny listy

Authority Key Identifier

Identyfikator klucza CCK

Lista uniewaznien

Atrybut

Wartosc

Opis

userCertificate

Numer seryjny certyfikatu

revocationDate

Data uniewaznienia

reasonCode**

Powdd uniewaznienia

Niekrytyczne rozszerzenia CRL

Authority Key Identifier - Identyfikator klucza Urzedu Certyfikacji wystawiajgcego liste
CRL Number — numer seryjny CRL
*Pola niewypetnione oznaczajg parametry specyficzne dla danej listy

** Parametr nieobow

igzkowy

9. Aktualizacja dokumentu

Polityka Certyfikacji CCK MF moze podlega¢ aktualizacjom. Kazda z wersji Polityki obowigzuje do czasu
opublikowania i zatwierdzenia nowej wersji. Dla certyfikatow wydanych przed zmiang wtasciwe s3
postanowienia Polityki aktualnej w dniu wydania certyfikatu.
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10. Nadzor nad procesami utrzymania i eksploatacji

Wszelkie procesy zwigzane z utrzymaniem, zarzgdzaniem, eksploatacjg systemu, w szczegdlnosci procedury
certyfikacyjne i zarzagdzania cyklem zycia certyfikatu, zarzgdzanie uprawnieniami i dostepem do systemu,
powinny podlega¢ okresowym przeglagdom weryfikujgcym prawidtowos¢ i skutecznosé ich stosowania.

11. Optaty, gwarancje i odpowiedzialnosc finansowa

CCK MF nie pobiera optat za $wiadczone ustugi. CCK MF nie udziela zadnych domyslnie udzielanych
gwarancji, poza mogacymi wynikac z obowigzujgcych przepiséw prawa powszechnego. CCK MF nie wyptaca
odszkodowan za szkody ani nie odpowiada za utracone korzysci Subskrybentow.

12. Ochrona danych osobowych

CCK MF przetwarza dane osobowe Subskrybentdw stosujgc obowigzujgce przepisy w zakresie ich ochrony
oraz wymagania okreslone w Polityce Ochrony Danych Osobowych obowigzujacej w Resorcie Finanséw.

13. Prawo obowiazujace

W zakresie stosowania niniejszej Polityki prawem obowigzujgcym jest prawo polskie. W sprawach
interpretacji jakichkolwiek postanowien zastosowanie majg przepisy prawa polskiego. Ewentualne spory,
ktorych rozwigzanie nie bedzie mozliwe na drodze polubownych rokowan, rozstrzygane beda przez sady
polskie.

14. Zakonczenie dziatalnosci

Przed zakonczeniem dziatalnosci CCK opublikuje z wyprzedzeniem informacje o planie zakonczenia
dziatalnosci. W momencie podjecia decyzji o zakonczeniu dziatania CCK zaprzestanie wydawania
certyfikatéw lub ograniczy okres waznosci wydawanych certyfikatéw tak, by nie wykraczat poza planowany
okres dziatalnosci CCK.

W momencie zakonczenia dziatalnosci CCK przestaje Swiadczy¢é wszelkie ustugi certyfikacyjne oraz
uniewaznia certyfikaty, ktorych okres waznosci nie uptynat, a takze publikuje liste CRL.
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